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수     신 귀 언론사 외교통상부, 사회, 인권 담당 기자님

발     신 인권단체 연석회의(전국 41개 인권단체)

문     의
진보네트워크센터 김승욱 ( )

천주교인권위원회 조백기 ( )

일     시 2008년 10월 6일(월)

제     목 전자여권에서 개인정보를 대량으로 유출하는 방법

전자여권 개인정보 유출 시연이 있었고, 기자회견이 있었습니다. 30일 오후 

외교통상부의 해명이 있었는데, 별 문제가 아니라고 합니다. "신원정보면을 

없애라는 얘기냐"고 반문합니다. 생각보다 실망스럽지만, 외교통상부의 해명

에서 영감을 얻어 다음의 글들을 발신할 예정입니다. 이 글들을 읽기 전에  

외교통상부의 해명 보도자료를 먼저 읽으신 다면, 더욱 즐거운 감상이 되리

라 생각합니다.

   1. 유명환 외교통상부 장관의 전자여권에서 개인정보를 유출하는 방법  - 10/2(목)

   2. 전자여권에서 개인정보를 대량으로 유출하는 방법 - 10/6(월)

   3. 전자여권을 위변조 하는 방법 - 10/7(화)

   4. 소결: 전자여권 왜 도입했나? - 10/8(수)

거창평화인권예술제위원회,구속노동자후원회,광주인권운동센터,다산인권센터,대항지구화행동,동성애자인권연대,문화연
대,민주화실천가족운동협의회,민족민주열사희생자추모(기념)단체연대회의,민주노동자연대,민주사회를위한변호사모임,민
주주의법학연구회,부산인권센터,불교인권위원회,빈곤과차 별에저항하는인권운동연대,사회진보연대,새사회연대,안산노동
인권센터,HIV/AIDS인권연대나누리+,외국인이주?노동운동협의회,울산인권운동 연대,원불교인권위원회,이주인권연대,인
권교육센터들,인권과평화를위한국제민주연대,인권운동사랑방,장애와인권발바닥행동,장애우권익문제연구소,장애인편의
시설촉진시민연대,전국장애인차별철폐연대,전국불안정노동철폐연대,전북평화와인권연대,전쟁없는세상,진보네트워크센
터,천주교인권위원회,평화인권연대,한국교회인권센터,한국게이인권단체친구사이,한국DPI,한국성적소수자문화인권센터,
한국HIV/AIDS감염인연대KANOS

2. 전자여권에서 개인정보를 대량으로 유출하는 방법

유명환 외교통상부 장관의 경우처럼, 사전조사를 진행하여 여권의 개인정보들을 

유출하는 방법도 있지만, 한국 전자여권의 개인정보들을 대량으로 수집하고 싶

은 경우에는 어울리지 않는 방법이다. 한국 전자여권의 개인정보를 대량으로 수

집하기 위하여, 베이징의 여행자들 골목에서 게스트하우스를 하나 운영해보자. 

아니면 그 곳 카운터에서 아르바이트를 하는 것으로도 충분하다.
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우리는 게스트하우스의 카운터에 컴퓨터와 리더기, 그것도 은폐된 리더기와 함

께 한국인 여행자들을 기다린다. 서랍속이든 천 밑이든, 리더기는 어디에나 은

폐될 수 있다. 이미 실험했지만 리더기 위에 300페이지 두께의 책을 올려놓아

도 전자여권을 읽는데는 문제가 없다. 한국인 여행자가 들어온다. 방에 대한 흥

정/계약이 완료 되는대로 그에게 여권제출을 요구할 수 있다. 숙박대장 기록에 

기본적으로 필요한 정보인 여권번호를 기록, 혹은 입력하면서 여권 신원정보면

에서 여권번호와 생년월일, 여권만료일을 컴퓨터에 입력하도록 하자. 잠시 잔돈

을 챙기는 사이 은폐된 리더기 위에 여권을 올려놓고, 프로그램을 실행시키면 

모든 게 끝이다. 전자칩에 내장되어 있던 개인정보는 모두 하드디스크로 복사되

었다. 아무 일 없었다는 듯이 여행자에게 돌려주면 된다. 30초는 걸렸을까?

장소가 꼭 게스트하우스일 필요는 없다. 불심검문이 횡행하는 길거리 일 수도 

있고, 좋은 환율로 환전을 해주는 사설환전소일 수도 있다. 자동차를 대여해주

는 카렌탈 서비스일 수도 있고, 이메일을 전송하기에 잠시 들른 인터넷 카페일 

수도 있다.

문제의 강도를 높이는 것은 이런 위험이 가능하다는 것이, 누군가 여권을 가져

가기만 하면 간단한 조작으로 모든 정보를 읽어낼 수 있다는 것이 국민들에게 

한 번도 홍보된 적이 없다는 점이다. 마치 보이스피싱이 처음 등장했던 때처럼. 

칩이 어디에 있는지, 어떤 정보가 저장되는지, 어떤 방식으로 작동하는지도 국

민들은 아무도 경험해보지 못했고, 듣지 못했다. “최첨단의 보안”이라는 수사만

이 메아리처럼 반복되었다. 그래서 한국 여행자들에게 이런 위험은 낯설고, 눈 

뜬 장님처럼 당할 수밖에 없다. 여권이 제출된 30초 사이에 상대방이 디지털카

메라를 꺼내서 내 여권의 개인정보를 찍어가려는 것을 의아하게 생각하고 제지

할 수는 있지만, 은폐된 리더기를 통해 비접촉식으로 디지털 개인정보를 빼가는 

것은 경고된 바 없고, 제지할 가능성이 매우 낮다. 전자의 경우 통제권이 있었

던 셈이고, 후자의 경우 통제권이 없어진 셈이다.

주민번호와 이름의 조합만으로도 중국에서는 고가에 거래가 되고 있다는 데, 거

기에 JPG 형태로 된 선명한 여권사진까지 추가가 된다면, 그 가격은 얼마나 될

까? 한국 전자여권을 노리는 사람은 얼마나 많을까? 위와 같은 프로젝트는 언

제부터 가동되기 시작할까? 한국 주민등록번호와 같은 식별번호가 기록/내장된 

여권은 한국 전자여권이 유일하다! 이런 위험이 얼마나 실재적인지는 다음의1) 

기사를 참고하면 가늠할 수 있다. “한국여권 삽니다. 수천달러 뒷거래”
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그래서 우리는 외교통상부가 누군가 여권을 잠시 가지고 간 상태에서 그것을 

스캔하거나 촬영하는 것과 비접촉식으로 디지털화된 개인정보를 읽어가는 것이 

다르지 않다고 설명하는 것을 이해할 수가 없다. 외교통상부 스스로 위험을 은

폐함으로서 위험을 극대화시키지 않았나? 여권이 제출된 30초안에 당사자가 보

는 앞에서 그것을 스캔하거나 촬영하려고 할 때 당할 사람이 어디 있는가? 하

지만 전자여권의 칩은 아무 일 없었다는 듯이 읽히고 돌려줄 수 있는 것이다. 

보면서도 당하는 소매치기이다! 개인정보 통제권의 명백한 차이를 보라!

인권단체 연석회의

1) 2008/9/24 동아일보 http://www.donga.com/fbin/output?n=200809240165


